
イ
バ
ー
攻
撃
の
脅
威
は
一

企
業
の
不
利
益
に
と
ど
ま

ら
ず
、
も
は
や
国
家
の
安
全
保
障

に
関
わ
る
喫
緊
の
課
題
だ
。
中
で

も
ラ
ン
サ
ム
ウ
ェ
ア
（
身
代
金
要

求
型
ウ
イ
ル
ス
）
の
攻
撃
が
後
を

絶
た
ず
、
ト
レ
ン
ド
マ
イ
ク
ロ
社

の
「
セ
キ
ュ
リ
テ
ィ
成
熟
度
と
被

害
の
実
態
調
査
　
２
０
２
４
」
に

よ
る
と
、
平
均
被
害
額
は
２
億
２

０
０
０
万
円
に
上
る
。
被
害
が
連

鎖
し
取
引
先
や
そ
の
先
ま
で
企
業

の
業
務
が
停
止
す
る
「
サ
イ
バ
ー

ド
ミ
ノ
」
も
増
加
傾
向
に
あ
る
。

　
そ
ん
な
中
、
２
０
２
６
年
秋
の

施
行
が
予
定
さ
れ
て
い
る
「
サ
イ

バ
ー
対
処
能
力
強
化
法
及
び
同
整

備
法
」
は
、
大
き
な
変
革
を
も
た

ら
す
と
期
待
さ
れ
て
い
る
。
し
か

し
、
多
く
の
中
小
企
業
は
同
法
に

つ
い
て
理
解
が
追
い
つ
い
て
い
な

い
の
が
現
状
だ
。

　
本
稿
で
は
、
金
融
機
関
の
担
当

者
と
し
て
知
っ
て
お
く
べ
き
同
法

の
概
要
と
、
中
小
企
業
に
で
き
る

支
援
策
に
つ
い
て
解
説
す
る
。

サ

根
本
か
ら
変
え
る
こ
と
が
期
待
さ

れ
る
新
法
「
重
要
電
子
計
算
機
に

対
す
る
不
正
な
行
為
に
よ
る
被
害

の
防
止
に
関
す
る
法
律
」（
通
称

「
サ
イ
バ
ー
対
処
能
力
強
化
法
」。

以
下
、
強
化
法
）
と
「
サ
イ
バ
ー

対
処
能
力
整
備
法
」（
以
下
、
整

備
法
）
が
、
２
０
２
６
年
10
月
に

施
行
さ
れ
る
。

　
従
来
の
日
本
の
サ
イ
バ
ー
対
策

は
、
攻
撃
を
受
け
て
か
ら
対
処
す

る
受
動
的
な
も
の
が
ほ
と
ん
ど
で

あ
り
、
能
動
的
な
対
策
が
弱
か
っ

た
。
そ
の
た
め
、
世
界
水
準
と
比

べ
て
10
年
は
遅
れ
て
い
る
と
言
わ

れ
て
き
た
。
そ
の
背
景
に
は
、
憲

法
第
21
条
第
２
項
に
お
い
て
定
め

ら
れ
て
い
る
「
通
信
の
秘
密
」
や

「
不
正
ア
ク
セ
ス
禁
止
法
」
と
い

っ
た
既
存
法
制
度
と
の
兼
ね
合
い

に
よ
り
、
攻
撃
の
予
兆
段
階
で
政

府
が
積
極
的
に
介
入
す
る
こ
と
が

困
難
だ
っ
た
こ
と
が
挙
げ
ら
れ

る
。国

全
体
で
求
め
ら
れ
る

能
動
的
サ
イ
バ
ー
防
御

　
し
か
し
、
強
化
法
・
整
備
法
が

施
行
さ
れ
れ
ば
、
サ
イ
バ
ー
攻
撃

の
被
害
を
未
然
に
防
ぐ
「
能
動
的

サ
イ
バ
ー
防
御
」
の
体
制
を
構
築

で
き
、
国
全
体
で
強
大
な
防
御
態

勢
が
実
現
で
き
る
と
期
待
さ
れ
て

い
る
。

　
強
化
法
・
整
備
法
の
柱
に
な
る

の
は
、
官
民
連
携
の
強
化
、
通
信

情
報
の
収
集
・
検
知
、
攻
撃
サ
ー

バ
ー
の
無
害
化
の
三
つ
で
あ
る
。

こ
れ
ら
三
つ
を
組
み
合
わ
せ
る
こ

と
で
能
動
的
サ
イ
バ
ー
防
御
の
実

現
を
目
指
す
こ
と
が
、
強
化
法
・

整
備
法
の
狙
い
だ
（
図
表
１
）。

強
化
法
で
定
め
ら
れ
る

義
務
と
罰
則

　
強
化
法
で
は
官
民
連
携
の
強
化

の
た
め
、「
基
幹
イ
ン
フ
ラ
事
業

者
」
に
対
し
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
対
策
に
関
す
る
届
け
出
や
報

告
を
義
務
付
け
て
い
る
。

　
強
化
法
に
お
け
る
「
基
幹
イ
ン

フ
ラ
事
業
者
」
と
は
、「
経
済
安

全
保
障
推
進
法
」
に
基
づ
き
指
定

さ
れ
た
15
業
種
の
事
業
者
の
こ
と

で
、
具
体
的
に
は
電
気
・
ガ
ス
・

石
油
・
水
道
・
鉄
道
・
貨
物
自
動

車
運
送
・
外
航
貨
物
・
航
空
・
空

港
・
港
湾
運
送
・
電
気
通
信
・
放

送
・
郵
便
・
金
融
・
ク
レ
ジ
ッ
ト

カ
ー
ド
の
関
連
事
業
者
を
指
す
。

　
強
化
法
で
定
め
ら
れ
た
義
務
の

主
要
例
は
、
次
の
と
お
り
で
あ

る
。

・
特
定
重
要
電
子
計
算
機
の
事
前

届
出
（
導
入
・
変
更
時
）

　
サ
イ
バ
ー
攻
撃
に
悪
用
さ
れ
る

リ
ス
ク
が
あ
る
計
算
機
や
設
備
を

導
入
・
変
更
す
る
場
合
、
国
（
業

サ
イ
バ
ー
対
処
能
力
強
化
法

及
び
同
整
備
法
の
概
要

1
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同整備法同整備法ののポイントポイント
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本
に
お
け
る
サ
イ
バ
ー
セ

キ
ュ
リ
テ
ィ
の
あ
り
方
を

日
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強
化
法
で
定
め
ら
れ
る

義
務
と
罰
則

　
強
化
法
で
は
官
民
連
携
の
強
化

の
た
め
、「
基
幹
イ
ン
フ
ラ
事
業

者
」
に
対
し
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
対
策
に
関
す
る
届
け
出
や
報

告
を
義
務
付
け
て
い
る
。

　
強
化
法
に
お
け
る
「
基
幹
イ
ン

フ
ラ
事
業
者
」
と
は
、「
経
済
安

全
保
障
推
進
法
」
に
基
づ
き
指
定

さ
れ
た
15
業
種
の
事
業
者
の
こ
と

で
、
具
体
的
に
は
電
気
・
ガ
ス
・

石
油
・
水
道
・
鉄
道
・
貨
物
自
動

車
運
送
・
外
航
貨
物
・
航
空
・
空

港
・
港
湾
運
送
・
電
気
通
信
・
放

送
・
郵
便
・
金
融
・
ク
レ
ジ
ッ
ト

カ
ー
ド
の
関
連
事
業
者
を
指
す
。

　
強
化
法
で
定
め
ら
れ
た
義
務
の

主
要
例
は
、
次
の
と
お
り
で
あ

る
。

・
特
定
重
要
電
子
計
算
機
の
事
前

届
出
（
導
入
・
変
更
時
）

　
サ
イ
バ
ー
攻
撃
に
悪
用
さ
れ
る

リ
ス
ク
が
あ
る
計
算
機
や
設
備
を

導
入
・
変
更
す
る
場
合
、
国
（
業

種
ご
と
に
異
な
る
主
務
官
庁
）
に

届
け
出
を
行
う
。

・�

イ
ン
シ
デ
ン
ト
の
早
期
報
告

　
サ
イ
バ
ー
攻
撃
の
兆
候
や
被
害

（
特
定
重
要
電
子
計
算
機
の
機
能

停
止
・
低
下
）
が
発
生
し
た
場

合
、
政
府
へ
の
迅
速
な
報
告
が
求

め
ら
れ
る
。

・
体
制
整
備
お
よ
び
関
連
企
業
へ

の
要
請

　
脆

ぜ
い
じ
ゃ
く
せ
い

弱
性
を
見
い
だ
し
対
策
を
徹

底
す
る
。
必
要
に
応
じ
て
、
関
連

企
業
（
委
託
先
で
あ
る
保
守
管
理

業
者
や
Ｉ
Ｔ
ベ
ン
ダ
ー
等
）
に
対

し
て
体
制
整
備
を
要
請
す
る
。

　
強
化
法
で
は
、
違
反
し
た
場
合

の
罰
則
も
定
め
ら
れ
て
い
る
。

　
例
え
ば
、
サ
イ
バ
ー
攻
撃
の
報

告
義
務
に
違
反
し
た
り
是
正
命
令

に
従
わ
な
か
っ
た
り
し
た
場
合
は

２
０
０
万
円
以
下
の
罰
金
が
、
調

査
へ
の
資
料
提
出
を
拒
否
し
た
場

合
は
30
万
円
以
下
の
罰
金
が
課
さ

れ
る
。
加
え
て
、
秘
密
漏ろ

う

洩え
い

に
対

し
て
は
拘
禁
刑
が
課
さ
れ
る
可
能

性
が
あ
る
。
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図表１　能動的サイバー防御の仕組み

（出所）内閣府の資料を基にインターネット・アカデミー作成



な
ら
ず
Ｉ
Ｔ
ベ
ン
ダ
ー
や
サ
プ
ラ

イ
チ
ェ
ー
ン
上
の
委
託
先
な
ど
を

含
む
安
全
性
を
政
府
に
報
告
す
る

義
務
が
生
じ
る
点
で
あ
る
。
委
託

先
で
あ
る
中
小
企
業
が
サ
イ
バ
ー

対
策
を
怠
り
、
サ
プ
ラ
イ
チ
ェ
ー

ン
上
の
「
弱
点
」
と
な
っ
た
場

合
、
元
請
企
業
は
法
令
遵
守
の
た

め
に
取
引
の
停
止
や
契
約
解
除
を

選
択
せ
ざ
る
を
得
な
く
な
る
。

　
従
来
、
こ
う
し
た
選
択
は
、
自

然
災
害
に
よ
る
物
流
網
の
寸
断
や

地
政
学
的
要
因
に
よ
る
原
材
料
不

足
に
起
因
す
る
ケ
ー
ス
が
一
般
的

だ
っ
た
。
し
か
し
、
近
年
は
デ
ジ

タ
ル
化
に
伴
い
、
最
も
警
戒
す
べ

き
リ
ス
ク
が
「
サ
イ
バ
ー
攻
撃
に

よ
る
供
給
網
の
分
断
」
へ
と
変
質

し
て
い
る
。

　
サ
イ
バ
ー
攻
撃
に
お
け
る
サ
プ

ラ
イ
チ
ェ
ー
ン
・
リ
ス
ク
の
最
大

の
特
徴
は
、「
セ
キ
ュ
リ
テ
ィ
が

最
も
弱
い
箇
所
」
が
攻
撃
の
足
場

に
さ
れ
る
点
で
あ
る
。
攻
撃
者
は

大
企
業
や
基
幹
イ
ン
フ
ラ
事
業
者

を
正
面
か
ら
攻
撃
す
る
の
で
は
な

く
、
あ
え
て
防
御
の
薄
い
取
引
先

の
中
小
企
業
や
保
守
管
理
業
者
を

標
的
に
す
る
の
だ
。

　
一
度
中
小
企
業
の
ネ
ッ
ト
ワ
ー

ク
に
侵
入
す
れ
ば
、
信
頼
関
係
に

基
づ
い
て
接
続
さ
れ
た
元
請
企
業

の
シ
ス
テ
ム
に
容
易
に
到
達
で
き

て
し
ま
う
。
具
体
的
な
手
法
と
し

て
は
取
引
先
を
装
っ
た
ビ
ジ
ネ
ス

メ
ー
ル
詐
欺
、
中
小
企
業
が
使
用

す
る
汎
用
ソ
フ
ト
ウ
ェ
ア
の
脆
弱

性
を
突
い
た
攻
撃
な
ど
が
あ
る
。

中
小
企
業
に
求
め
ら
れ
る

高
難
易
度
の
対
応

　
強
化
法
・
整
備
法
へ
の
対
応

は
、
従
来
の
情
報
セ
キ
ュ
リ
テ
ィ

対
策
と
は
次
元
が
異
な
る
レ
ベ
ル

だ
。
そ
の
難
し
さ
の
本
質
は
、
単

な
る
「
ツ
ー
ル
の
導
入
」
で
は
な

く
、「
高
度
な
運
用
体
制
の
構

築
」
と
「
継
続
的
な
情
報
開
示
」

が
求
め
ら
れ
る
点
に
あ
る
。

　
こ
こ
か
ら
は
、
中
小
企
業
に
求

め
ら
れ
る
強
化
法
・
整
備
法
へ
の

対
応
の
ど
の
よ
う
な
点
が
困
難
な

の
か
、
三
つ
の
項
目
に
分
け
て
解

説
し
て
い
く
。

①
透
明
性
あ
る
情
報
提
供
体
制
の

構
築

　
こ
れ
ま
で
の
セ
キ
ュ
リ
テ
ィ
対

策
は
、
ウ
イ
ル
ス
対
策
ソ
フ
ト
の

導
入
な
ど
で
「
自
社
を
守
る
こ

と
」
が
第
一
に
あ
っ
た
。
し
か

し
、
強
化
法
・
整
備
法
の
影
響
下

で
は
、
政
府
や
元
請
企
業
に
対
し

自
社
の
ネ
ッ
ト
ワ
ー
ク
が
安
全
で

あ
る
と
証
明
し
続
け
る
こ
と
が
求

め
ら
れ
る
。

　
特
に
、
攻
撃
の
予
兆
を
検
知
す

る
た
め
の
通
信
ロ
グ
の
保
存
や
事

案
発
生
時
の
迅
速
な
情
報
提
供
体

制
の
構
築
は
、
専
門
知
識
を
持
つ

人
材
が
不
足
し
が
ち
な
中
小
企
業

に
と
っ
て
負
担
が
大
き
い
。

②
コ
ス
ト
負
担
と
投
資
対
効
果

（
Ｒ
Ｏ
Ｉ
）
の
見
え
に
く
さ

　
セ
キ
ュ
リ
テ
ィ
対
策
は
企
業
に

と
っ
て
直
接
的
な
利
益
を
生
ま

ず
、「
不
測
の
事
態
を
防
ぐ
」
た

め
の
投
資
と
い
う
の
が
そ
の
本
質

で
あ
る
。
強
化
法
・
整
備
法
に
対

す
る
経
営
者
の
理
解
度
が
低
い
場

合
、
コ
ス
ト
の
大
き
さ
や
Ｒ
Ｏ
Ｉ

の
見
え
に
く
さ
が
体
制
構
築
の
障

壁
に
な
り
得
る
。

③
サ
プ
ラ
イ
チ
ェ
ー
ン
全
体
に
わ

た
る
「
証
明
」
の
連
鎖

　
基
幹
イ
ン
フ
ラ
事
業
者
か
ら

「
再
委
託
先
の
セ
キ
ュ
リ
テ
ィ
も

担
保
せ
よ
」
と
求
め
ら
れ
た
場

合
、
自
社
の
管
理
だ
け
で
な
く
、

委
託
先
の
指
導
・
監
査
ま
で
行
わ

な
け
れ
ば
な
ら
な
い
。
こ
の
管
理

責
任
の
連
鎖
が
中
小
企
業
の
現
場

担
当
者
の
負
担
を
重
く
し
、
難
易

度
を
引
き
上
げ
る
要
因
に
な
っ
て

い
る
。

中
小
企
業
へ
の
影
響
と

求
め
ら
れ
る
対
応

2幹
イ
ン
フ
ラ
事
業
者
が
注

意
す
べ
き
は
、
自
社
の
み

基
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は
、「
コ
ス
ト
」
と
「
専
門
知
識

の
不
足
」
に
あ
る
。
金
融
機
関
の

担
当
者
に
は
、
こ
れ
ら
を
解
消
す

る
た
め
の
支
援
が
期
待
さ
れ
る
。

　
実
務
的
な
支
援
フ
ロ
ー
と
し
て

は
、
①
現
状
把
握
、
②
自
己
診
断

の
推
奨
、
③
補
助
金
や
専
門
家
と

の
マ
ッ
チ
ン
グ
支
援
が
考
え
ら
れ

る
。

①
現
状
把
握

　
取
引
先
に
対
し
、
元
請
企
業
か

ら
セ
キ
ュ
リ
テ
ィ
基
準
の
要
求
が

来
て
い
な
い
か
ヒ
ア
リ
ン
グ
し
、

現
状
を
把
握
す
る
。

②
認
定
制
度
や
自
己
診
断
の
推
奨

　
情
報
処
理
推
進
機
構
（
Ｉ
Ｐ

Ａ
）
の
「
Ｓ
Ｅ
Ｃ
Ｕ
Ｒ
Ｉ
Ｔ
Ｙ

Ａ
Ｃ
Ｔ
Ｉ
Ｏ
Ｎ
」
の
取
得
、
経
済

産
業
省
の
「
Ｄ
Ｘ
推
進
指
標
」
の

自
己
診
断
の
実
施
な
ど
を
取
引
先

に
推
奨
す
る
。
こ
れ
ら
の
取
得
・

実
施
は
強
化
法
・
整
備
法
が
求
め

る
「
安
全
性
の
証
明
」
の
基
礎
で

あ
り
、
セ
キ
ュ
リ
テ
ィ
体
制
の
整

備
状
況
を
社
外
に
提
示
で
き
る
。

サ
イ
バ
ー
保
険
の

付
帯
提
案
が
重
要

③
補
助
金
や
専
門
家
と
の
マ
ッ
チ

ン
グ
支
援

　
国
や
自
治
体
の
補
助
金
を
活
用

す
る
こ
と
で
、
セ
キ
ュ
リ
テ
ィ
対

策
へ
の
初
期
投
資
を
抑
え
ら
れ
る

（
図
表
２
）。
追
加
の
費
用
に
つ
い

て
は
、
自
行
庫
か
ら
の
融
資
や
リ

ー
ス
を
提
案
し
、
サ
イ
バ
ー
保
険

の
付
帯
提
案
も
行
う
。

　
万
が
一
、
イ
ン
シ
デ
ン
ト
が
発

生
し
た
場
合
に
強
化
法
・
整
備
法

が
定
め
る
報
告
義
務
を
果
た
す
に

は
、
調
査
や
再
発
防
止
策
の
策
定

が
求
め
ら
れ
、
多
額
の
費
用
の
発

生
が
見
込
ま
れ
る
。
こ
れ
ら
を
補

償
す
る
サ
イ
バ
ー
保
険
の
提
案

は
、
債
権
保
全
の
観
点
か
ら
も
重

要
だ
。

　
Ｉ
Ｔ
コ
ー
デ
ィ
ネ
ー
タ
ー
や
Ｉ

Ｔ
ベ
ン
ダ
ー
な
ど
、
専
門
家
と
の

マ
ッ
チ
ン
グ
も
提
案
し
た
い
。
渉

外
担
当
者
と
し
て
適
切
な
「
つ
な

ぎ
役
」
を
果
た
す
こ
と
が
、
地
域

の
金
融
機
関
と
し
て
の
信
頼
獲
得

に
つ
な
が
る
。

　
強
化
法
・
整
備
法
へ
の
対
応
を

単
な
る
リ
ス
ク
回
避
で
は
な
く
、

信
頼
獲
得
の
た
め
の
「
攻
め
の
投

資
」
と
と
ら
え
る
こ
と
が
重
要

だ
。
金
融
機
関
の
担
当
者
に
は
、

取
引
先
の
不
安
を
成
長
へ
の
意
欲

に
変
え
る
、
一
歩
踏
み
込
ん
だ
提

案
が
求
め
ら
れ
る
。�

●
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図表２　強化法・整備法への対応に活用できる補助金・助成金の一例
補助金・助成金 説明 補助額

IT導入補助金
（セキュリティ対策推進枠）

IPAが公表する「サイバーセキュリティ
お助け隊サービス」等の導入費用を補助
する制度

5万円～150万円
（補助率1/2以内）

自治体独自の助成金
東京都の「サイバーセキュリティ対策促
進助成金」など、地域によっては国より
も手厚い支援が存在する場合がある

最大1,500万円
（サイバーセキュリティ
対策促進助成金の場合）

（出所）インターネット・アカデミー作成
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